T E R R A N OVA LACONFIDENTIALITEESTVOTREPRIORITE. SENSIBILISEZVOS EMPLOYES.

SECURITY TERRANOVASECURITY.COM

SENSIBILISATION A LA PROTECTION DE LA VIE PRIVEE
REGLEMENTGENERALSURLAPROTECTIONDESDONNEES(RGPD)

Le reglement général sur la protection des données S ——
(RGPD / GDPR en Anglais), entré en vigueur le 25 mai
2018, exige que vos employés soient formés et renseignés © v | ~
(articles 39, 47). Ce reglement s'applique a toute entreprise
qui traite des données personnelles appartenant a des
résidents de I'Union Européenne (UE), sans égard a sa
localisation dans le monde. Il s'applique également au
traitement des données personnelles de toute personne
concernée lorsque ce traitement est réalisé a l'intérieur

de 'UE. Lobjectif du RGPD est d’harmoniser les lois sur la
protection de la confidentialité a travers I'UE, de renforcer
la sécurité des informations personnelles et de protéger . < <
les individus contre les violations de données.

LAPROTECTIONDESDONNEESCONTRIBUEAPROTEGERLESPERSONNES

Terranova a créé une solution compléte pour aider votre entreprise a se conformer au RGPD. Concue
spécifiguement pour les utilisateurs finaux, cette solution vous aidera a effectuer la planification,
informer vos employés et valoriser I'apprentissage pour maximiser la rétention d'information et les
changements de comportements.

MODULES DE FORMATION

Notre solution interactive est articulée sur la progression de I'apprentissage de chaque employg,
afin de garantir gu'il maitrise les connaissances de base, I'état d'esprit et les bonnes pratiques
nécessaires pour incarner le role de « champion de la confidentialité ».

Nous proposons un large éventail de modules reflétant le réle et les responsabilités des
principaux groupes.

RGPD Concepts clés, droits et responsabilités
Ce module s'adresse a la plupart des employés d’'une entreprise, mais plus particulierement :

Ceux qui créent, lisent, mettent a jour, suppriment ou traitent les données a caractére personnel des
personnes concernées.

Ceux qui traitent les données a caractere personnel, quel que soit le pays de résidence des personnes
concernées, lorsque le traitement a lieu au sein de I'UE.

RGPD pour managers

Ce module s'adresse aux responsables, aux dirigeants et aux décideurs qui ont besoin de comprendre
comment le RGPD s'applique a leur travail afin de veiller a la conformité des politiques, procédures ou
autres documents au sein de leurs départements.



MODULES DE FORMATION (SUITE)

RGPD pour employés en ressources humaines

Ce module s'adresse a toute personne en poste dans le département des Ressources Humaines et qui, a ce
titre, recueille, traite, transfere ou supprime les fichiers du personnel, en particulier dans les fonctions suivantes :

Recrutement et planification des ressources humaines
Rémunération et avantages sociaux
Développement et formation du personnel

Santé et Sécurlté II’-‘I:“:v“(;’::‘:::eguard Personal Data? TERRANOVA
Relations de travail et entre collaborateurs e
Conformité 8 . & 5 .

GDPR Concepts, Principles and Rights

RGPD pour agents des centres d'appels WhatAreheRightsofInividualsUnderDPR?

Ce module s'adresse a toute personne en poste dans un
centre d'appels et qui a acces aux données a caractere
personnel, en particulier dans les fonctions suivantes :

Télémarketing

Service client

Associés de ventes dans I'e-commerce
Service de maintenance

RGPD pour développement IT

Ce module s'adresse notamment aux personnes en rapport avec le développement informatique, les opérations
informatiques et la sécurité informatique, en particulier dans les fonctions suivantes, avec acces au stockage,
au traitement ou a la transmission des données a caractere personnel :

Les personnes participant a toute phase du cycle de vie de développement logiciel (SDLC)

Planification @ Conception @ Création @ Test @ Déploiement @ Maintenance

Administrateurs de base de données

Administrateurs TIC

Les personnes qui externalisent le traitement de données a caractére personnel en le confiant a des tiers

RGPD pour employés des services achats

Ce module est destiné a toute personne qui rédige, négocie ou autorise les contrats pour le traitement des
données a caractere personnel ou qui contribue a leur élaboration, en particulier dans les fonctions suivantes :

Négociateurs de contrats informatiques
Négociateurs de contrats de travail
Négociateurs de contrats client

Légal

Sécurité de l'information

Conformité

Audit interne

RGPD pour commerce de détail, ventes et marketing

Ce module s'adresse a toute personne impliquée dans les fonctions suivantes :

Activités de vente au détail impliquant une interaction directe avec le client, en ligne ou en face-a-face
Activités de marketing, ventes et compte client visant a informer les acheteurs existants ou potentiels
Services d'assistance client et aprés-vente fournis aux clients lorsqu’ils achétent les produits ou service



MICROAPPRENTISSAGES

['habit ne fait pas le moine ! Les micro-apprentissages sont des modules dont le contenu spécifique
permet d'identifier les concepts clés et I'information qui contribueront a optimiser l'apprentissage et les
changements de comportements. Les micro-apprentissages Terranova peuvent étre intégrés a votre
programme de sensibilisation a la confidentialité dans le cadre du RGPD pour augmenter la rétention
d'informations et le changement des comportements. lls permettent la formation juste a temps et
aident les apprenants a mieux comprendre les sujets complexes. Nous proposons un module de
micro-apprentissage pour chacun de nos cours RGPD.*

Mo+ X

Protecting Sensitive Information - GDPR

CARACTERISTIQUES PRINCIPALES
Durée : 2-3 minutes

Activités interactives

Focalisation sur les bonnes pratiques

*Disponibilité : Automne 2018

OUTILS DE COMMUNICATION

Le fait d'inculquer une culture de la sécurité au sein de votre entreprise dépasse le cadre standard de Ia
formation des utilisateurs finaux. Vos employés doivent se sentir en confiance pour mettre en pratique
les enseignements acquis. Terranova propose une suite complete d'outils de communication qui vous
aident a établir une solide culture de la sécurité.
Notre large éventail met a votre disposition des outils de The r.|ght 0
A . ) , . K transfer his data
communication attrayants qui ont démontré leur efficacité g ik -
pour renforcer les bonnes pratiques. 2 PR oo

TAKE THE ONLINE COURSE

Protecting Data is
Protecting People!

Résumés d’'une page
Bannieres web
Affiches

Ecrans de veille

Promptly
unauthor

3 ’ [ Protecting Data is Protecting People!
Protecting Data is Protecting People!
GDPR for C: gentd Promptly report any loss, theft or

, unauthorized disclosure of personal

data to your manager.

PROWYoUR A
= CiIENTS' A
£RIGHTS?

70 YOUR
SLIENTS
{NOW THEIR

RIGHTS?

Train employees to secure personal data.

b A, Protecting Data is Protecting People
“‘{{

LAPPROCHE DE SENSIBILISATION TERRANOVA

Cours définissant un cadre, avec des boites a outils et des listes de contrdle, pour vous
aider a planifier et déployer vos campagnes RGPD, puis a en évaluer l'efficacité.



'senbue| sinaisn|d suep sajqiuodsip 8119 1usAnad S|IIN0 S8 18 SIN0J Sa7 :sanbueT]
s2.196 S82IAIBS

9HLLIOJUOD 3P 19 S|oUUOISSa)01d SBOIAIS ‘S9SJaA JUBLBeIBR1UI JUOS S[oNUUE SIEl) S9| IS
S1IN03S 3P SIN0D 3D SANPOW SO SIS EEET) Juanbijdde s S|IINO SAP 12 SINOD SAP SUOISIOA SB||SANOU SaP LONESI|IIN.P SHOIP S8 INS1es||iin
Jed xud un uns saseq 1uos »oed anbeyod Inod sjenuue siely sa7 : 93uddl| ap [2POIN

uononpel| abeuUUOSaWEY, P SUOIEINWIS
UoRES||BULOS.Iod ebessnuaidde | op uonssb op SWRASAS '$9|0J S| NS SasEq SYoed S9| 1919YIE IN0d S3j9 S1dedU0) YIBd 9] J919Y9. U0 xx
STUIVLININI1ddNS SIOIAYIS 8107 UWOINY 9)IGIUodSIQx

% (] (/) (/) (/) anbiuyoa} soue)sIssy

S 3p XI04D S 3p XI0UD S 3p XI0UD S 3p X104 G 3p XI0UD) S 3p XI0UD) G 3p X104 3[l1eA op SUBIO3
GepXI0Y) | GepXI0YD | GepXIoyd | GepXioyd | Gepxoyd | Gepxoyd | Gepxioyd | SayoLY
] ! ! ! | ! ! I gom sazluueg
L ‘ L ‘ L ‘ L ‘ L ‘ L ‘ L ‘ abed aun,p sawINsaY

uonedIuNWWOoD ap SN

% (/) 9 (/) (/) xobessnuaiddeosoiw ap ajnpoy L
Bunexiew 19 Sieyoe sjeddep . saulewny senbijod soA
S91USA ‘|Ie19pP S9OIAISS S9p 1] SEYVEN) S92IN0SSal suoIp 19 SJoA SUBJ| 19 0BO| 2110/ D8R m_pmm__mgcom_oa
3P 92J8LILIOD sokojdwa 1uswiaddojensp sop si1uabe us sakojdwis slebeuew sadiound ‘s9|0 . .

inod gdoy inod gdoy inod gdoy inod gdoy inod gdoy inod gdoy s1doouo) uoljewLioj ap sa|Npo
9 aubedwea-}sod 1o -a1d asreuuonsand

BAOURLID| UONESI|IgISuss ap ayooidde]

#»S310 SLdIINOD

uonesuiueld

ONILINIVIN

13S31N3A“IVLIQ 11 SIA0TdINT 13ddV.d 34INID LT

30 3I2¥INN0D SEREIOSSER

J1VINILAO NOILVINGO4 ANN
dVd ddOd NV ILIWGOANOD V1dILNVEVO Y 3AIVSNOAVAONYHEA1L A LI TdINOI NOILNTOS V']



